Informacje dla nauczycieli, uczniéw i rodzicow o ksztatceniu na odlegtos¢ w szkole,
z uwzglednieniem higieny pracy uczniéw i nauczycieli oraz zasad bezpieczenstwa w sieci.

W ksztatceniu na odlegtos¢ proces nauczania jest pobudzany i kierowany przez nauczyciela
W sposoéb posredni i ciggly za pomocg réznych medidw pozwalajgcych pokona¢ dystans.
Mediami nauczania mogg by¢: telefon, laptop, tablet, komputer stacjonarny tj. srodki
posredniczgce w procesie komunikowania prezentujgce tresci nauczania.

Nie kazde medium nadaje sie w jednakowy sposdb do petnienia okreslonej funkcji
ksztatceniowej w danym procesie nauczania, nalezy wiec dokonaé¢ wyboru odpowiedniego do
danej sytuacji edukacyjnej sSrodka przekazu z uwagi na wiek odbiorcy lub prezentowane tresci.
W nauczaniu na odlegto$¢ musimy bra¢ pod uwage umiejetnosci informatyczne nauczycieli ale
gtéwnie zdolnosci percepcyjne uczniéw i posiadane przez nich media.

Wymagany sprzet i narzedzia

Ksztatcenie na odlegtos¢ to komunikowanie sie za pomocg podstawowych ustug Internetu
takich jak poczta elektroniczna, lista dyskusyjna, chatt room, FTP (Serwer FTP, zaleznie od
konfiguracji, moze pozwalaé na anonimowy, czyli bez podawania hasta uwierzytelniajacego,
dostep do jego zasobdéw. Najczesciej jednak serwer FTP autoryzuje kazde potgczenie za
pomocg loginu i hasta) strony WWW, aplikacje, i inne.

Nauczyciel przygotowuje materiaty dydaktyczne, ktdre umieszcza w sieci lub przesyta
bezposrednio swoim uczniom.

Przez siec:

e daje im wskazowki,

e przekazuje instrukcje,

e kieruje procesem ksztatcenia, stwarzajac warunki do pracy indywidualnej, grupowej
i zespotowej.

e Uczniowie komunikujg sie z nauczycielem lub wchodzg w interakcje z grupa
i materiatem ksztatcenia.

Komunikowanie sie przez Internet moze przebiega¢ w dwoch trybach: synchronicznym-
komunikowanie w czasie rzeczywistym (on-line) oraz z przesunieciem w czasie, czyli trybie
asynchronicznym.

W trybie asynchronicznym wysytanie komunikatéw nastepuje w réoznym czasie. Uczniom daje
to mozliwos¢ przemyslenia problematyki zajec i przygotowania odpowiedzi. Asynchroniczny
tryb komunikowania jest najlepszy do wszelkiego rodzaju ¢wiczen utrwalajacych.

W indywidualnych kontaktach nauczyciela i ucznia najlepiej sprawdza sie poczta
elektroniczna, daje ona mozliwo$¢ dostosowania komunikatéw do poziomu ucznia zaréwno
zdolnego, jaki i stabego.

Na réwnoczesne przesytanie wiadomosci miedzy cztonkami grupy pozwala lista dyskusyjna.
Dzieki niej uczniowie porozumiewajg sie miedzy soba, a nauczyciel z catg klasg. Moga
wymienia¢ sie doswiadczeniami, pomystami w rozwigzywaniu problemdéw. Korzystac
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z pomocy, gdy napotkajg na trudnosci. Zaktywizowani uczniowie wspdlnie dochodzg do
wiasciwych rozwigzan w ten sposéb utozsamiajg sie z grupa.

Dzieki usfudze FTP uczniowie mogg pobiera¢ materiaty dydaktyczne z serwera, na ktérym
zostaty umieszczone przez nauczyciela i umieszczaé tam swoje prace. Ustuga ta pozwala
rowniez na sciggniecie programow komputerowych w celu wykorzystania ich do realizacji
zadan.

W ksztatceniu zdalnym strony WWW zawierajg tresci ksztatcenia, dlatego stuig jako
podrecznik. Mogg byé réwniez wykorzystywane jako tablica informacyjna, na ktérej nauczyciel
umieszcza ogtoszenia odno$nie organizacji zajeé. Inne zastosowanie edukacyjne stron WWW
w ksztatceniu zdalnym to interaktywne bazy danych. Polega to na tym, ze uczniowie zbieraja
informacje potrzebne do realizacji postawionego zadania i umieszczajg je w odpowiednich
rekordach przygotowanych przez instruktora bazy danych. Zgromadzony materiat poddawany
jest dyskusji przez dopisywanie refleksji i opinii w specjalnie przygotowanych do tego polach.

WebQuest — rodzaj metody projektéw zorientowanej na uczniowskie badania w oparciu
o instrukcje umieszczong na stronie internetowej. Celem WebQuestu jest rozwiniecie
u ucznidéw umiejetnosci problemowego, krytycznego i tworczego myslenia oraz wspétpracy
w zespole. Projekt w oparciu o prace z komputerem determinuje aktywne dziatanie,
pozwalajgc porzucié postawe biernego odbiorcy.

WebQuest wykorzystuje zainteresowanie uczniéw komputerem i Internetem, pozwala
skierowa¢ je w odpowiednim kierunku i wykorzystaé w procesie nauczania. Uczy
przemyslanego i konstruktywnego korzystania z zasobow Internetu. Pokazuje, ze wirtualna
sie¢ moze by¢ narzedziem pracy, a nie wytgcznie rozrywki. Odpowiednio dobrany przez
nauczyciela materiat Zrédfowy pozwala uczniom bardziej skupi¢ sie na krytycznej analizie
i uzyciu informacji niz na ich szukaniu w przepastnym Internecie. WebQuest moze byc¢
realizowany jako ¢wiczenie grupowe, w ktérym kazda grupa realizuje inng cze$¢ projektu,
wykonujgc inne zadania. Podziat na grupy ma funkcje motywujacg, gdyz wigze sie zazwyczaj
z wcieleniem w jakas role. Pobudza to zainteresowanie uczniéw danym zagadnieniem.
Produktem finalnym moze by¢ plakat, praca pisemna, prezentacja multimedialna, wystgpienie
publiczne itp.

Struktura WebQuestu zawiera nastepujgce czesci (podstrony):

1. Wprowadzenie — ogdlny, motywujgcy opis projektu,

2. Zadanie — polecenia dla poszczegdlnych grup, opis produktu, ktéry nalezy stworzyg,

3. Proces — opis krokéw, jakie nalezy wykonaé¢, aby rozwigzaé zadania,

4. Zrédta (zasoby) — lista linkdw do zasobéw dostepnych w sieci, potrzebnych do
rozwigzania poszczegoélnych zadan,

5. Ewaluacja (kryteria ocen) — punktacja i sposéb oceny wykonania zadan,

6. Konkluzja (podsumowanie) — podsumowanie projektu, czasem zawierajgce

prezentacje gotowych materiatéw bedgcych efektem pracy uczniéw.
Komunikacja w trybie synchronicznym wymaga jednosci czasu, przy zachowaniu dystansu
fizycznego oséb komunikujgcych sie. Synchroniczny sposéb komunikowania wymaga ustalenia
czasu i miejsca spotkania w sieci. Miejscem tym jest najczes$ciej chat room. Wykorzystywany
jest, kiedy przy rozwigzaniu problemu wazna jest natychmiastowa odpowiedz. Od
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uczestnikdw, chatu wymagana jest koncentracja umystowa i wewnetrzna dyscyplina oraz
biegtos¢ w obstudze klawiatury. Wazne jest, aby wszyscy uczestnicy mieli mozliwos¢ dyskusji
i nie byli ignorowani przez innych. Synchroniczny sposéb komunikowania w ksztatceniu
zdalnym przypomina dyskusje stosowang w nauczaniu tradycyjnym.

Problemy w edukacji zdalnejlzolacja osoby uczacej sie od nauczyciela i innych cztonkdéw grupy.

Brak komfortu psychicznego w sytuacji braku umiejetnosci informatycznych. Wymogi
posiadania umiejetnosci samodzielnego uczenia sie. Konieczno$¢ wykazania przez uczaca sie
osobe wysokiego stopnia samodyscypliny.

Zasady bezpiecznej pracy przy komputerze

Bezpieczenstwo i higiena pracy przy komputerze, ekranie telefonu itp. pozwala zniwelowa¢
skutki wpatrywania sie w monitor przez kilka godzin, co moze bardzo obcigzaé wzrok.
W przypadku siedzgcej pracy przed komputerem waziny jest odpowiedni dobdr mebli.
Kluczowe jest, aby krzesto miato regulowang wysokos¢, fotel biurowy powinien mieé takze
regulowane odchylenie oparcia. Odlegtos¢ twarzy od monitora powinna wynosié¢ okoto 40-70
cm.

Jesli trudno jest sie oderwac od komputera mozna pobra¢ darmowag aplikacje dostepna w sieci
np. Anti-EyeStatin lub EyeCareReminder, ktére pomagajg zaplanowaé czas spedzony przed
monitorem, przypomng o przerwie i zaproponujg ¢wiczenie oczu.

Podstawowe zasady uzytkowania komputera, telefonu, tabletu, itp.

Nalezy:

e Przed przystgpieniem do pracy rozgrzac nadgarstki, palce, przedramiona,

e W pozycji siedzacej zachowac naturalne krzywizny kregostupa i nie garbic sie,

e Podpieraé plecy w okolicy ledzwiowej,

e Opierac przedramiona na podtokietnikach,

e Pamietac¢ o tym, ze gdérna krawedZ monitora znajdowata sie na wysokosci oczu lub
nizej,

e Co godzine przerywa¢ prace lub zabawe i odpoczgé — wykonaé ¢wiczenia relaksacyjne
lub chociaz zmieni¢ pozycje ciata,

e Wietrzy¢ pomieszczenia,

e Stosowac ¢wiczenia relaksacyjne oczu,

e Uzywac okularéw korekcyjnych jesli mamy wady wzroku,

Nie nalezy:

e Uzywac sprzetu elektronicznego w skrecie tutowia,

e Sciskaé kurczowo myszki, telefonu,

e Uderza¢ mocno w klawisze,

e Spedzaé dtugiego czasu uzywajac sprzetu elektronicznego.



Zasady bezpieczenstwa w sieci

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie skutecznych sposobdéw
zabezpieczania sie przed tymi zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi
komputera, smartphona czy tez ustug internetowych.

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktérymi moga sie Panstwo spotkac,
naleza:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

e kradzieze tozsamosci,

e kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wytudzanie poufnych informacji przez
podszywanie sie pod godng zaufania osobe lub instytucje).

Sposoby zabezpieczenia sie przed zagrozeniami:

e Zainstaluj i uzywaj oprogramowania antywirusowego i spyware. Najlepiej stosuj
ochrone w czasie rzeczywistym.

e Aktualizuj oprogramowanie oraz bazy danych wiruséw (dowiedz sie czy twdj program
do ochrony przed wirusami posiada takg funkcje i robi to automatycznie).

¢ Nie otwieraj plikdw nieznanego pochodzenia.

e Nie korzystaj ze stron bankdw, poczty elektronicznej czy portali spotecznosciowych,
ktére nie majg waznego certyfikatu, posiadajg potgczenie szyfrowane, chyba ze masz
stuprocentowg pewnos¢ z innego Zrddta, ze strona taka jest bezpieczna.

e Nie uzywaj niesprawdzonych programoéw zabezpieczajgcych czy tez do publikowania
wtasnych plikdw w Internecie (mogg one np. podtgczac¢ niechciane linijki kodu do
zrédta strony).

e Co jakis czas skanuj komputer i sprawdzaj procesy sieciowe — jesli sie na tym nie znasz
popros o sprawdzenie kogo$, kto sie zna. Czasami zfo$liwe oprogramowanie
nawigzujgce witasne pofaczenia z Internetem, wysytajgce twoje hasta i inne prywatne
dane do sieci moze sie zainstalowac na komputerze mimo dobrej ochrony — nalezy je
wykry¢ i zlikwidowac.

e Sprawdzaj pliki pobrane z Internetu za pomocg skanera.

e Staraj sie nie odwiedza¢ zbyt czesto stron, ktére oferujg niesamowite atrakcje
(darmowe filmiki, muzyke, albo tatwy zarobek przy rozsytaniu spamu) — czesto na
takich stronach znajdujg sie ukryte wirusy, trojany i inne zagrozenia.

¢ Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli
nie masz absolutnej pewnosci, ze nie sg one widoczne dla 0séb trzecich.

¢ Nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu.

o Aktualizuj system operacyjny i aplikacje bez zbednej zwtoki.

¢ Pamietaj o uruchomieniu firewalla.

¢ Wykonuj kopie zapasowe waznych danych.

e Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientow/interesantéw
z proshg o podanie hasta lub loginu w celu ich weryfikacji.



