Bezpieczenstwo
Cyfrowe™
dzieci 'miodziezy




g brzémocy
&y sw0|ch



—

Zaprosge_me na FB i 600 os6b na imprezie
U poiskiej 14-latki! "weia,

__ 15-late
& B o

Zu Sand o
€ grozj p 2 1000

0s6l
Oprawczak i o8
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Melanz u Sandry: Kto zaprosit tysigce osob pod jej dom w
‘"Tomaszowie Lubelskim?
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WalczyIa ze swoim zdjeclem w S|ec| PrzegraIa Zabita sie

SN V BN Szantazysta zna’r jej adres szkoie oraz mternetowe adresy wigkszosci
"ﬂ' f przyjaciot. Grozit, ze opublikuje jej zdjecia jesli jeszcze raz sie nie rozbierze.

= Sprawa trafita na policje.

Amanda Todd popadta w depresje, dokonywata samookaleczen i przeszia
pierwszg prébe samobdjcza potykajgc antydepresanty, ktére popita

wybielaczem.



: - Jak madrze
~ korzystac
Z Sieci




KODILLA

nauka programowania online

coursera
education for everyone

» interaktywne ¢wiczenia frontend
» pomoc do$wiadczonych programistéw
» wspieranie szkét w nauce kodowania

< Dotacz do nas! />

Jak madrze korzystac z Sieci
» Dzieci mogg wykorzystywac Internet do:

» szukania informacji;

»= pomocy w odrabianiu lekc;ji;

» pogtebiania zainteresowan;

= oglgdania wartosciowych filmow;

= grania w gry komputerowe (ale nie za duzo!);

" rozmoOw z przyjacioimi (ale nie moze byc¢ to jedyny sposoéb ich
kontaktu!);

= tworzenia i udostepniania wtasnej tworczosci.

» Przygotowujg sie w ten sposob do dorostego zycia,
ktorego czescig bedg technologie cyfrowe.

w

» Dzieki tzw. ,chmurze™ moga tatwiej dzieli¢ sie dokumentami i zadaniami
ze swoimi rowiesnikami.
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Kontakt z obcymi osobami w Sieci

/‘ ) Na czym polega ’ Co robi¢

= 32 na 100 ucznidw Powtarzac dzieciom, zeby nie

- rozpoczynaty rozmow
prowadzito rozmowy z 2 nieznajomymi.

obcg osobg; = Pokazywac analogie do rozmow

= 1 na 10 sie z nig spotkat; z obcymi nadworze.
PR » Prosi¢ o informowanie rodzicow
- ObCy W SIec. 0 kazdej probie nawigzania

* niektorzy majg zte kontaktdw przez nieznajomych.
intencje; » Pozostawi¢ mozliwosc
C ., spotkania -

" inni mogg obraziC w przypadku starszych dzieci.

lub ponizyc dziecko.

Pozostawi¢ mozliwos¢ spotkania:

= w towarzystwie osoby
dorostej;

= W miejscu publicznym.




Niewtasciwe dla rozwoju
dziecka tresci




Niewlasciwe dla rozwojudziecka tresci

J' Co robié

= ByC przy dziecku kiedy

()

' Na czym polega
/ ym poi€eg

= Nawet jesli dziecko przeglada Internet zwtaszcza
: na  pierwszym etapie
C_GIO\:{VO’ n.le Sﬁl:ka, i ¢ edukacyjnym (SP K1-3).
nlev_v astiwyc , I”?SCI O = Wiaczyc opcje kontroli
moze natknac si¢ na: rodzicielskie;
" przemoc, = W systemie operacyjnym;
n pornograﬁe; = W przegladarce
_ internetowe.
" wulgaryzmy; = W programie
" inne ... antywirusowym.

= By¢ ,przewodnikiem®” dla
dziecka i rozmawiaC o tym,
ktore tresci sg niewlasciwe.
Analogicznie jak w zyciu
codziennym.
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Wirusy i inne ztosliwe s
oprogramowanie
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Wirusy iinne zlosliwe oprogramowanie

J' Co robi¢

Na czym polega

W Polsce codziennie az 280
000 urzadzen jest
infekowanychprzez ziosliwe
oprogramowanie — z danych
CERT Polska.

Niektore rodzaje
ztosliwego
oprogramowania:

= Wirusy;

" warm;

= trojan;

= spyware;

= keylogger;

= dialer.

MieC uruchomiony aktualny
program antywirusowy.

Uczula¢ dzieci na nieklikanie
komunikatow, ktérych nie
rozumieja.

Nie sciggac nielegalnych
tresci.

Nie otwierac linkow |
zatgcznikow

niewiadomego pochodzenia.



Ergonomia korzysta
z urzadzen cyfrowyc
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Ergonomia korzystania z urzadzencyfrowych

J' Co robi¢

) Na czym polega

* Niewtasciwe korzystanie
Z urzgdzen
elektronicznych moze
prowadzic¢ do utraty
zdrowia:

= wady postawy;
= wady wzroku;

= yszkodzenie
stuchu:;

Pilnowac prawidtowej postawy
dziecka.

Dbac o to, zeby dziecko nie
korzystato z urzgdzen
elektronicznych bez
dodatkowego zrodta swiatta.
Pilnowac, zeby nie
korzystato z stuchawek z
maksymalnie ustawiong
gtosnoscia.

Przypominac dzieciom o
przerwach co 30 minut.
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Naruszanie praw autorskich
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Na czym polega

Prawa autorskie sgchronione.

Za ztamanie praw autorskich
grozi karado 5. lat pozbawienia
wolnosci.

Uczniowie tamig prawaautorskie
poprzez:

= Scigganie pirackichgier,
muzyki i filmow;

= wykorzystywanie
materiatdbw znalezionych
w Internecie, takich jak:
zdjecia, artykuty, filmy, etc.

= Scigganie  gotowych
prac domowych z
portali typu scigga.pl
lubzadane.pl.

J' Co robi¢

» Interesowac sie tym, skad
dzieci majg gry, filmy,
muzyke.

* RozmawiacC z nimi o
kwestii ochrony cudzej
wtasnosci.

» Sprawdzac czy nie kopiujg |
nie podpisujg swoim
nazwiskiem gotowych
wypracowan znalezionych
w Internecie.



' Nieprawd—zi\‘/‘ve ub | [ty
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Nieprawdziwe lub bltedneinformacje

J' Co robi¢

) Na czym polega

= W Internecie jest
relatywnie duzo
nieprawdziwych |
btednych informacjach.

» Zdarzajg sie na forach
iInternetowych, w
portalach internetowych
redakcji, a nawet na
uznanych stronach typu
wikipedia.

UczyC dzieci czytania ze
Zrozumieniem.

Pomagac im

weryfikowacC znalezione
informacje poprzez
sprawdzenie ich w 3.
roznych zrodtach.

Zwracac uwage na to aby
nie pobieraty
niesprawdzonych informacji
zsieci, ale tez same ich tam
nie umieszczaty.
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Seksting

Na czym polega

Wysytanie swoich
iIntymnych zdje¢ poprzez
kanaty internetowe i
mobilne.

5 na 100 uczniow wystato
swoje intymne zdjecie.
25 na 100 deklaruje, ze
otrzymato takie zdjecie.

Rozpowszechnienie
iIntymnego zdjecia w sieci
prowadzi nawet do
przypadkow samobojstw
(USA).

' Co robi¢

Rozmawiac z dzie¢mi na
temat
,JKupowania uczuc¢” za ich
wilasng intymnosc.
By¢ przy dziecku.
Jesli sytuacja siewydarzy:
= zgtosiC w szkole;
= zgtosi¢ na policje;
" pojSC z dzieckiemdo
psychologa;
= zachowac dowody;
= zadzwoni¢ pod
numery: 116 111 lub

800 100100



Cyberprzemoc




Cyberprzemoc

/)

Na czym polega

Przemoc przy
wykorzystaniu kanatow
internetowych oraz
telefonii komorkowej.

W skrajnych przypadkach
moze doprowadzi¢ do
samobodjstwa (Polska).

Cyberprzemoc moze
przybiera¢ rézne formy:
* nekanie;
= zastraszanie;
= szantaz;
= | wiele innych...

’ Co robic

RozmaW|ac Z dzieCmi na temat
agres;ji ( fizycznej i
psychicznej).

Uwiadamiac, ze agresja nie
jest sposobem rozwigzywania
problemow.

Wyjasniac, w jaki sposob
reagowac na agresije.

By¢ przy dziecku.

Jesli sytuacja siewydarzy:

= zgtosi¢ wszkole;

= zgtosi¢ napolicje;

" pPOjSC z dzieckiemdo
psychologa;

= zachowac dowody;

= zadzwoniC pod numery:

116 111 lub 800 100100






Finanse

(%

/ Na czym polega

= Ponad 15 milionéw Polakow
korzysta codziennie z
bankowosci elektroniczne;.

= Nie przestrzeganie zasad

bezpieczenstwa moze grozic:

» kradziezg danych
karty debetowej;

= wilamaniem do
internetowego konta
bankowego;

» przekierowaniem
przelewu na obce
konto;

* wyludzeniem kredytu
na dane innej osoby.

' Co robi¢

- Wprowadzac dzieci
systematycznie w swiat
bankowosci elektronicznej.

* Przestrzegac podstawowych
zasad bezpieczenstwa:

chroniC dane kart ptatniczych;

korzystac z szyfrowanych
stron https;

weryfikowacC sms-y
potwierdzajgce

operacje finansowe;

nie korzystac z publicznych
sieci wi-fi;

mieC aktualny

program

antywirusowy

uzywac bezpiecznych haset.



Siec bedzie czescig
ich przysztego zycia,
musza sie nauczyc
sobie z nigmadrze

radzic.

Nie mozna im tez
catkowicie zabraniac
korzystania
Z Internetu.

Dzieci nie powinny
korzystac
Z Internetu zupetnie
bez kontroli.

Jak madrze korzystac z sieci




Co moga zrobic
rodzice?

Rodzice sg naturalnymi
przewodnikami dla swoich
dzieci w swiecie Internetu
| technologii cyfrowych



DZIECKO W SIECI — wypowiedz eksperta
1




Co mogaq zrobicrodzice?

V] NauczycC tego, co sami wiedza.

V] Pokazac, jak bezpiecznie sie poruszac po

Sieci.

ﬂ Okazywac zainteresowanie tym,

co odkryto dziecko.

ZIJezeIi dziecko zrobi cos niewtasciwego,

rozmawiac | tumaczy¢ na czym polegat
biad.

7‘Ws;p(')lnie uczyc sie korzystac z Sieci.

V] Samemu poszerzac wiedze.




10 PORAD DLA RODZICOW
dotyczacych bezpiecznego korzystania z Internetu przez
dzieci.

1. Odkrywaj Internet razem z dzieckiem.

Badz pierwszg osobg, ktora zapozna dziecko z Internetem. Odkrywajcie wspdlnie jego
zasoby. Sprébujcie znalez¢ strony, ktore mogg zainteresowaé Wasze pociechy, a nastepnie
zrébcie liste przyjaznych im stron (pomocny bedzie edukacyjny serwis internetowy —
www.sieciaki.pl). Jesli Wasze dziecko sprawniej niz Wy porusza sie po Sieci, nie zrazajcie
sie — poproscie, by byto Waszym przewodnikiem po wirtualnym

sSwiecie.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci w
Internecie. Podkresl, ze nie mozna ufa¢ osobom poznanym w Sieci, ani tez wierzy¢ we
wszystko co o sobie méwig. Ostrzez dziecko przed ludzmi, ktdérzy mogg chcie¢ zrobi¢ mu
krzywde.

Rozmawiaj z dzieckiem o zagrozeniach czyhajgcych w Internecie i sposobach ich unikania.
3. Rozmawiaj z dzieémi o ryzyku umawiania sie¢ na spotkania z osobami poznanymi

w Sieci.

Dorosli powinni zrozumieC, ze dzieki Internetowi dzieci mogg nawigzywacC przyjaznie.
Jednakze spotykanie sie z nieznajomymi poznanymi w Sieci moze okazacC sie bardzo
niebezpieczne. Dzieci muszg mie€¢ swiadomosC¢, ze mogg spotykac sie z nieznajomymi
wytgcznie po uzyskanej zgodzie rodzicow i zawsze w towarzystwie dorostych lub przyjaciot.



4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych
danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga
podania prywatnych danych. Wazne jest, aby dziecko wiedziato, ze podajgc takie
informacje, zawsze musi zapyta¢ o zgode swoich rodzicow. Dziecko powinno
zdawacC sobie sprawe z niebezpieczenstw, jakie moze przynies¢ podanie swoich
danych osobowych. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom
sSwojego imienia, nazwiska, adresu i numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informaciji przeczytanych w Sieci.
Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan

| rozszerzenia wiedzy potrzebnej w szkole. Mali internauci powinni by¢ jednak
Swiadomi, ze nie wszystkie znalezione w Sieci informacje sg wiarygodne. Naucz
dziecko, ze trzeba weryfikowac znalezione w Internecie tresci, korzystajgc z innych
dostepnych zrodet (encyklopedie, ksigzki, stowniki).

6. Badz wyrozumiaty dla swojego dziecka.

Czesto zdarza sie, ze dzieci przypadkowo znajdujg sie na stronach adresowanych
do dorostych. Bywa, ze w obawie przed karg, bojg sie do tego przyznac. Wazne
jest, zeby dziecko Ci ufato i méwito o tego typu sytuacjach; by wiedziato, ze zawsze
kiedy poczuje sie niezrecznie, cos$ je zawstydzi lub przestraszy, moze sie do Ciebie
ZWrocic.



7. Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzigC odpowiedzialnoS¢ za niewtlasciwe czy nielegalne tresci w
Internecie. Nasze dziatania w tym wzgledzie pomogg likwidowac np. zjawisko pornografii
dzieciecej szerzgce sie przy uzyciu stron internetowych, chatéw, e-maila itp. Nielegalne
tresci mozna zgtaszac na policje lub do wspoétpracujgcego z nig punktu kontaktowego ds.
zwalczania nielegalnych tresci w Internecie — Hotline’'u (www.dyzurnet.pl). Hotline
kooperuje rowniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu
doprowadzenia do usuniecia nielegalnych materiatow z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.
Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego
zycia, podobnie wiec w Internecie obowigzujg takie reguty: powinno sie byC mitym,
uzywa¢ odpowiedniego stownictwa itp. (zasady Netykiety znajdziesz na stronie
www.sieciaki.pl) Twoje dzieci powinny je poznacC (nie wolno czyta¢ nie swoich e-maili,
kopiowac zastrzezonych materiatow, itp.).

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie strony lubi oglagda¢ i jak
zachowuje sie w Sieci. Staraj sie poznac¢ znajomych, z ktérymi dziecko koresponduje za
posrednictwem Internetu. Ustalcie zasady korzystania z Sieci (wzory Umow Rodzic-
Dziecko znajdziesz na stronie www.dzieckowsieci.pl) oraz sposoby postepowania w razie
nietypowych sytuaciji.

10. Pamietaj, ze pozytywne strony Internetu przewazaja nad jego negatywnymi
stronami.

Internet jest doskonatym zrodtem wiedzy, jak rowniez dostarczycielem rozrywki. Pozwodl
swojemu dziecku w swiadomy i bezpieczny sposdb w petni korzystaé z oferowanego
przez SieC bogactwa.



