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Jak reagowac na
CYBERPRZEMOC -
poradnik dla rodzicow

.

Tempo, w jakim nastepuje rozwoj technologii sprawia,
ze tatwo doswiadczyc cyberprzemocy na wtasnej skorze,
ale takze stac sie jej sprawca.

Czym zatem jest CYBERPRZEMOC?

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych,
najczesciej komputera badz telefonu. Bywa okreslana takze jako
cyberbullying, dreczenie, nekanie, przesladowanie w internecie.
Celem cyberprzemocy jest wyrzadzenie krzywdy drugiej osobie.
Cyberprzemoc to — podobnie jak przemoc tradycyjna — regularne,
podejmowane z premedytacjg dziatanie wobec stabszego, ktory
nie moze sie bronic.

Najczestsze formy cyberprzemocy:

e agresja stowna, np. wyzywanie na czatach

internetowych, zamieszczanie komentarzy na forum

internetowym w celu o$mieszenia, sprawienia

przykrosci lub wystraszenia innej osoby;

eupublicznianie upokarzajgcych, przerobionych zdjec
i filmow;

zamieszczanie przykrych komentarzy na profilach innych oséb w
portalach spotecznosciowych;

wtamanie na konto i podszywanie sie pod kogo$ w celu zamieszczania w
jego imieniu obrazliwych postéw i zdje¢ na profilach innych
uzytkownikow;

szantazowanie;

ujawnianie sekretow;

ztosliwe wykluczanie z grona ,,znajomych” w internecie;

celowe ignorowanie czyjejs$ dziatalnosci w sieci,
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MOJE DZIECKO JEST SPRAWCA CYBERPRZEMOCY

To trudna wiadomos¢ dla kazdego rodzica, gdy moze sie okazaé, ze jego dziecko jest
sprawcg cyberprzemocy. Od twojej reakcji w duzej mierze bedzie zalezato, jak sprawa
zostanie rozwigzana, i jaka lekcje wyniesie z tej niefatwej sytuacji i co dalej bedzie
dziato sie z twoim dzieckiem.

POROZMAWIAJ Z DZIECKIEM: DOWIEDZ SIE, DLACZEGO TO ROBI

Zachowania agresywne moga wynikac z wielu powododw.

Oto niektdre z przyczyn:

e dziecko chce zwrdcic na siebie uwage;

e dziecko ma problem z przestrzeganiem regut i respektowaniem granic;

e dziecko samo doswiadczyto przemocy i prébuje zemsci¢ sie na przesladowcach;
e dziecko prébuje w ten sposdb zdoby¢ akceptacje réwiesnikow;

e dziecko przytacza sie do dreczycieli w obawie, ze samo moze zostaé ofiarg;

e dziecko opublikowato krzywdzgcy materiat o kolegach pod wptywem impulsu,
silnych emaocji i teraz zatuje tego;

¢ dziecko nie jest Swiadome, ze stosuje zachowania cyberprzemocowe.

ZAPLANUJ DZIAtANIE
To, jakie kroki bedziesz musiat podja¢, w duzej mierze zalezy od przyczyn z jakich
twoje dziecko zaangazowato sie w agresywne dziatania.

PLANUJAC DALSZE KROKI WOBEC DZIECKA, WEZ PONADTO POD UWAGE:

e rozmiar i range szkody: Czy materiat zostat upubliczniony w sposdb pozwalajacy na
dotarcie do niego wielu osobom? Jakiego rodzaju tresci zostaty opublikowane? Czy
trudno jest wycofa¢ materiat z sieci? itp.

e czas trwania: Czy byt to pojedynczy incydent czy dfugotrwale dziatanie?

e Swiadomos¢ czynu: Czy dziatanie byto zaplanowane, a dziecko byto Swiadome, ze
wyrzadza krzywde koledze czy tez nie?

WYRAZ SWOJE OCZEKIWANIA

Porozmawiaj z dzieckiem o jego zachowaniu. Wyjasniaj mu, ze nie mozesz
akceptowac tego, co robi, bo to dziatanie przemocowe, ktére krzywdzi inne
osoby. Starszemu dziecku (nastolatkowi) wyttumacz, ze takie zachowanie
moze nawet stanowi¢ naruszenie prawa i doprowadzi¢ do powaznych
konsekwencji.

MONITORUJ ZACHOWANIE DZIECKA

W trakcie interwencji warto, abys sprawdzat, czy dziecko nie potrzebuje
twojej pomocy i realizuje ustalenia umowy. Pamietaj tez o wzmocnieniach
pozytywnych i zachowaj cierpliwos$¢. Praca nad zmiang zachowania to dla
dziecka nietatwe zadanie. Doceniaj jego wysitki, udzielaj mu informagji
zwrotnych i chwal je, jesli widzisz, ze stara sie zmienié¢ swoje zachowanie.
Pomagaj dziecku, jesli nie radzi sobie z rozwigzywaniem internetowego
konfliktu.

PAMIETA)! CELEM TWOJE) INTERWENC]I JEST:

« zatrzymanie przemocy;

» wzbudzenie w dziecku refleksji na temat swojego zachowania
i zrozumienie krzywdy, jaka spowodowato;

¢ powstrzymanie przed podobnym zachowaniem w przysztosci.
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MOJE DZIECKO JEST OFIARA PRZEMOCY

Takie doswiadczenie moze stac sie udziatem twojego dziecka.
Jesli do tego dojdzie, bedzie ono potrzebowato twojej pomocy i
wsparcia emocjonalnego.

POZNAJ ZACHOWANIA, KTORE POWINNY CIE ZANIEPOKOIC:

N

I Twoje dziecko zaczyna unikaé szkoty oraz szuka wymowek, aby zosta¢ w
domu, wagaruje, cho¢ do tej pory nie robito tego.

I Unika kontaktéw z kolegami/kolezankami albo przeciwnie — wdaje sie w
bojki lub ktdtnie.

I Rezygnuje z ulubionych zaje¢, ktére do tej pory sprawiaty mu przyjemnos¢.
IPojawia sie u niego labilnos¢ nastroju i zachowania oraz przedtuza sie
obnizony nastro;.

I Jest zdenerwowane, smutne, zaniepokojone lub rozztoszczone, szczegélnie

ABY SIE UPEWNIC, ODPOWIEDZ NA KILKA DODATKOWYCH PYTAN:

? Czy twoje dziecko jest bezposrednim celem atakow cyberagresora?

? Czy sytuacja nekania trwa dugo, od jakiego$ czasu?

? Byt to jednorazowy atak, czy sytuacja powtarza sie regularnie?

? Czy zachowanie sprawcy wyglada na zaplanowane? Czy intencj sprawcy
jest wyrzadzenie krzywdy twojemu dziecku lub sprawienie mu przykrosci?

? Czy sprawca ma przewage nad twoim dzieckiem (np. lepiej sobie radzi
w sieci)?

Wiekszos¢ odpowiedzi twierdzacych $wiadczy o tym, ze masz
do czynienia z cyberprzemoca. Powinno to by¢ sygnatem do
podjecia dziatan interwencyjnych.

CO POWINIENES ZROBIC?
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KROK PIERWSZY: REAGUJ WEASCIWIE

Bardzo bolesne dla dziecka moze byé doswiadczanie cyberprzemocy.
W duzej mierze od twojej reakcji zalezy, czy uda sie rozwigzac ten
problem i wyjs¢ z tej niefatwej sytuacji. Nie wpadaj w panike i zachowaj
spokdj i zdrowy rozsadek. Dowiedz sie, co doktadnie sie wydarzyto,
wyjasnij fakty. Wazne, abys pamietat, ze twoje dziecko potrzebuje
twojego wsparcia i logicznej oceny sytuacji.

KROK DRUGI: SZCZERZE POROZMAWIAJ Z DZIECKIEM

® zapewnij swoje dziecko, ze dobrze zrobito, méwiac ci o tym, co sie stato.
* powiedz dziecku, ze dostrzegasz i rozumiesz, ze mogto mu by¢ trudno
ujawnic sytuacje, ktéra go spotkata.

e powiedz, ze nie powinno czu¢ sie winne z powodu tego, co je
spotkato i ze nikt nie ma prawa go krzywdzic.

e zapewnij dziecko, ze chcesz i postarasz sie mu pomodc i wspdlnie
zastanowicie sie, jakie kroki powinniscie podja¢ w tej sytuacji.

e omow i uzgodnij z dzieckiem doktadny plan dziatania.

¢ bgdz uwazny na niewerbalne przejawy uczué dziecka: zazenowanie, wstyd,
lek, przerazenie, smutek skrepowanie, , poczucie winy.

KROK TRZECI: PORADZ DZIECKU, JAK SIE ZACHOWAC

Porozmawiaj z dzieckiem o tym, jak ma sie zachowaé, aby
zapewnic¢ sobie poczucie bezpieczeristwa i nie doprowadzi¢ do

eskalacji zachowan przemocowych. Powiedz mu, aby:
e Nie utrzymywato kontaktu ze sprawca, nie odpowiadato na telefony i e-maile, nie
pisato komentarzy w sieci itp.
e Nie kasowato dowoddéw: SMS-6w, MMS-ow zdjeé, e-maili, filmow, tylko ci je
pokazato.
e Zastanowito sie nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang numeru telefonu komdrkowego oraz adresu e-mail, itp.
e Zmienito ustawienia komunikatora tak, ze nikt spoza listy kontaktéw nie bedzie
mogt sie z nim komunikowac.

KROK CZWARTY: ZABEZPIECZ DOWODY CYBERPRZEMOCY

Poméz dziecku zabezpieczy¢ dowody cyberprzemocy.
DOWODAMI MOGA BYC:
- SMS-y i MMS-y,
- e-maile,
- wpisy na stronach internetowych, komentarze do wpiséw
lub do zdje¢ w serwisach spotecznosciowych w fotogaleriach
itp.,
- zdjecia, grafiki,
- tresci rozmow prowadzonych przy uzyciu komunikatorow lub
czatow.
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KROK PIATY: ZGtOS NARUSZENIE REGULAMINU DO
ADMINISTRATORA SERWISU

Generalnie wiekszos¢ serwisOw spotecznosciowych posiada zapisy w
regulaminach dotyczgce cyberprzemocy. Przemocowe zachowania, takie jak
przesladowanie, podszywanie sie pod inne osoby, dreczenie, nekanie, i kradziez
tozsamosci, sg zabronione i mogg by¢ zablokowane przez dostawcéw ustugi.
Swiadek przemocy lub osoba poszkodowana moze zgtosi¢ do administratora
serwisu naruszenie regulaminu i zazadac interwencji — usuniecia szkodliwych
tresci i zablokowania konta agresora.

Zgtoszenia mozna dokona¢ za pomocg formularzy powiadomien na stronie
serwisu lub specjalnych przyciskow. Jesli ich nie ma, mozna wykorzystaé
zamieszczone w zakfadce ,Kontakt” witryny. Pamietaj, aby zgtaszajgc naruszenie,
powotad sie na odpowiedni przepis regulaminu danego serwisu oraz dotgczyc
dowody cyberprzemocy.

Niektore serwisy posiadaja rozbudowany system wsparcia

dla uzytkownikoéw i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/
Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/
Twitter https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/154475974694511/

KROK SZOSTY: POROZMAWIAJ ZE SPRAWCA

Jezeli znasz sprawce cyberprzemocy wobec twojego dziecka (np. jest to kolezanka
lub kolega ze szkoty), porozmawiaj ze sprawcg i/lub z jego rodzicami. Po pierwsze,
da ci to szanse na ustalenie okolicznosci danej sytuacji, poznanie motywoéw
dziatania sprawcy oraz na znalezienie rozwigzania tej sytuacji konfliktowej. Po
drugie — wspotpraca ze sprawcg cyberprzemocy pozwoli ha najszybsze usuniecie z
sieci szkodliwych materiatéw, ktdre zostaty przez niego umieszczone. Czasem taka
interwencja wystarcza.

KROK SIGDMY: PODEJMIJ WSPOLPRACE ZE SZKOtA

Gdy podejrzewasz, ze sprawcg przemocy jest uczen z klasy lub szkoty
twojego dziecka, rozwaz nawigzanie wspotpracy ze szkotg. Poinformuj
wychowawce klasy lub pedagoga/psychologa szkolnego o tym, czego
doswiadcza twoje dziecko. Wspdlnie mozecie podjgé dziatania, ktore
pomoga rozwigzac te sytuacje i by¢ moze uchronia twoje i inne dzieci przed
podobnymi zdarzeniami w przysztosci. Prawo oswiatowe zobowigzuje
szkoty do zapewnienia uczniom bezpieczenstwa i podejmowania
interwencji, jesli to bezpieczenstwo zostanie zagrozone. Szkoty majg
obowigzek wspotpracy z rodzicami zaréwno sprawcéw przemocy, jak i
uczniéw, ktorzy tej agresji doswiadczaja.

KROK OSMY: ZGtOS SPRAWE POLICJI

Wiekszos$¢ przypadkéw cyberprzemocy nie wymaga powiadamiania policji
czy sgdu i moze by¢ rozwigzywana przy uzyciu dostepnych nauczycielom i
rodzicom srodkéw wychowawczych. Dotyczy to zwtaszcza sytuacji, gdy
sprawca jest znany dziecku i jest nim kolezanka/kolega ze szkoty. W
skrajnych przypadkach, jesli uwazasz, ze wobec twojego dziecka
dopuszczono sie przestepstwa lub zagrozone byto jego bezpieczenstwo, nie
wahaj sie i poinformuj policje.
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